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ESCUELA DE CONSUMO. ]
FRAUDES QUE UTILIZAN EL COVID-19
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Guardia Civil y Policia Nacional nos avisan de una serie de fraudes que se
estan dando durante estos dias, aprovechando la crisis del coronavirus.

ALERTA ANTE ALGUNOS MENSAIES

La policia alerta de timos "phishing" o suplantacion de identidad para hacerse con tus
claves, datos personales y bancarios. Pueden llegar a través de SMS, WhatsApp o por
correo electronico en forma de spam. Suelen estar escritos simulando mensajes oficiales,
dificiles de distinguir. En ningun caso abras documentos adjuntos que envien o pinches en
el link o enlace web suministrado, pues una vez entras, te piden datos privados que van a
parar a manos del ciberdelincuente. No respondas a estos mensajes, ni facilites datos
personales. Ninguna entidad u organismo oficial te pediria datos como la cuenta bancaria a
través de estos medios. Mira bien la direccion del correo electronico y la direccion de la web
a la que te redirigen. Contrasta la informacion antes de acceder.

Algunos fraudes que han sido informados por las Autoridades
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estos medios para avisarte de ningun problema.
v' AGENCIA TRIBUTARIA. A través de comunicaciones masivas que
suplantan la identidad e imagen de la Agencia Tributaria, intentan cobrar facturas falsas no

declaradas a las empresas, aprovechando el vencimiento de plazos tributarios, como el IVA.

Correos Inc.
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Su paquete esta esperando la entrega.
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v/ Otras estafas: falsas ofertas de empleo que aprovechan la crisis sanitaria, conexion a
internet gratis durante la cuarentena, cuenta gratis de Netflix....

v/ CUIDADO CON EL CORONAVIRUS Y SUS BULOS: falsas alertas, mentiras y
desinformaciones que nos llegan a través de mensajes y audios. No pases cualquier
informacidn que te llegue, contrastala antes en fuentes oficiales:

https://www.guardiacivil.es/es/index.html https://www.policia.es/

Te dejamos también el enlace a una pagina interesante, Maldita.es con su ESPECIAL
CORONAVIRUS. Consejos de prevencion, preguntas y respuestas y bulos sobre COVID-19.
https://maldita.es/

OBIJETIVO: NUESTROS MAYORES

Informemos a nuestras personas mayores, colectivo especialmente vulnerable a estos
fraudes que han surgido a consecuencia del COVID-19.

No abra la puerta ni deje entrar en su domicilio
v' A nadie que diga pertenecer a empresas de suministro de gas, electricidad, teléfono, si
no los hemos avisado nosotros.

v A personas que digan ser médicos, enfermeros, servicios sanitarios o técnicos que van a
su casa a realizar una prueba del coronavirus o a desinfectar su domicilio.

v’ Distribuidores de mascarillas y guantes que afirmen ser representantes de la
Administracién.

v Personas que digan ser repartidores de alimentacién, si no hemos realizado una compra
previa.

DESCONFIiE de remedios milagrosos contra el coronavirus que pueden ser falsos o
peligrosos. Haga caso sdlo a informacion de fuentes seguras.

Los ciudadanos pueden comunicar a través del correo
ciberestafas@guardiacivil.org y fraudeinternet@policia.es
posibles fraudes que usen la pandemia de la Covid-19
como gancho.

OMIC CENES DE LA VEGA

Durante estos dias les atenderemos a
través del correo electronico

omic@cenesdelavega.com Junta de Andalucia

OMIC, OFICINA MUNICIPAL DE INFORMACION AL CONSUMIDOR

EXCMO. AYUNTAMIENTO DE CENES DE LA VEGA
CONSEJERIA DE SALUD Y FAMILIAS



